Annexe n°3 : Dispositions relatives au RGPD

Arlicle | : Liste des parties
Responsable(s) du traitement : [identité et coordonnées du ou des responsables du traitement et, le cas
échéant, du délégué a la protection des données du responsable du traitement]
1. Nom:..
Adresse : ...
Nom, fonction et coordonnées de la personne de contact : ...
Signature et date d'adhésion : ...

Sous-traitant(s) : [identité et coordonnées du ou des sous-traitants et, le cas échéant, du délégué a la protection
des données du sous-traitant]

1. Nom : La Fibre Numérique 59 62

Adresse : 165 avenue de Bretagne, 59000 Lille

Nom, fonction et coordonnées de la personne de contact : ...

Signature et date d'adhésion : ...

2. Nom : Somme Numérique

Adresse : 43 avenue d'ltalie, 80000 Amiens

Nom, fonction et coordonnées de la personne de contact : ...
Signature et date d'adhésion : ...

Article Il : Champ d’application

La Fibre Numérique 59 62 est autorisé, en tant que Sous-traitant agissant selon les
instructions de la collectivité, & traiter les Données & caractére personnel du Responsable du
traitement dans la mesure nécessaire & la fourniture des Services.

La nature des opérations menées par La Fibre Numérique 59 62 concernant les
Données & caractére personnel peut étre le stockage et/ou tout autre Service tel que décrit
dans la Convention.

Le type de Données & caractére personnel et les catégories de personnes concernées
sont déterminés et contrélés par la Collectivité, & sa seule discrétion.

Les activités de traitement sont effectuées par La Fibre Numérique 59 62 pour la durée
prévue au Contrat.

Article lll ; Sélection des Services

La Collectivité est seule responsable du choix des Services. La Collectivité doit s'assurer
que les Services choisis ont les caractéristiques et les conditions requises compte tenu des
activités et traitements du Responsable du traitement, ainsi que du type de Données &
caractére personnel d traiter dans le cadre des Services, notamment, mais non-limitativement,
lorsque les Services sont utilisés pour fraiter des Données a caractére personnel soumises a des
reglementations ou des normes spécifiques (par exemple, dans certains pays, des données
relatives d la santé ou des données bancaires). Sile traitement effectué par le Responsable du
traitement est susceptible d'entrainer un risque élevé pour les droits et libertés des personnes
physiques, la Collectivité doit choisir ses Services avec précaution. Lors de I'évaluation du
risque, il est notfamment tenu compte des critéres suivants, sans toutefois s’y limiter : évaluation
systématique et approfondie d'aspects personnels concernant des personnes physiques ; prise



de décision automatisée ayant des effets juridiques ou pouvant affecter de maniere
significative la personne concernée ; suivi systématique des personnes concernées ; traitement
de catégories particulieres de données ou de données sensibles ; traitement & grande
échelle; croisement de données ; combinaison de données ; traitement de données
concernant des personnes vulnérables; utilisation de nouvelles technologies innovantes
méconnues du public pour le traitement

La Fibre Numérique 59 62 met & la disposition de la Collectivité, dans les conditions
prévues A I'article « Audits », les informations relatives aux mesures de sécurité mises en ceuvre
dans le cadre des Services, afin qu'il puisse évaluer la conformité de ces mesures aux
traitements de données d caractére personnel du Responsable du traitement.

Article IV : Conformité a la reglementation applicable

Chaqgue partie respecte la reglementation applicable en matiere de protection des
données (y compris le Reéglement Général sur la Protection des Données).

Article V : Obligations de La Fibre Numérique 59 62

La Fibre Numérique 59 62 s'engage 4 :

a) traiter les Données & caractére personnel téléchargées, stockées et utilisées par la
Collectivité dans le cadre des Services uniqguement dans la mesure nécessaire d la fourniture
des Services tels que définis dans la Convention,

b) ne pas accéder a ou utiliser des Données a caractere personnel & d'autres fins que
celles nécessaires a I'exécution des Services (en particulier dans le cadre de la gestion des
incidents),

c) mettre en place les mesures techniques et organisationnelles nécessaire, afin
d'assurer la sécurité des Données a caractere personnel dans le cadre du Service,

d) s'assurer que les employés de La Fibre Numérique 59 62 autorisés a traiter les Données
d caractére personnel dans le cadre de la Convention sont soumis & une obligation de
confidentialité et recoivent une formation appropriée concernant la protection des Données
d caractére personnel,

e) informer la Collectivité si, & son avis et compte tenu des informations dont il dispose,
une des instructions de la Collectivité enfreint les dispositions du RGPD ou d'autres dispositions
de I'Union européenne ou d'un Etat membre de I'Union européenne en matiére de protection
des données personnelles.

En cas de demande provenant d'autorités judiciaires, administratives ou autres, visant
d obtenir communication de données a caractére personnel traitées par La Fibre Numérique
59 62 en exécution du présent annexe, La Fibre Numérique 59 62 fait ses meilleurs efforts pour
(i) analyser la compétence de I'autorité demanderesse, (i) ne répondre qu'aux autorités et
demandes qui ne sont pas manifestement incompétentes ou nonvalablement formées, {iii)
limiter la communication aux seules données requises par |'autorité et (iv) informer au
préalable la Collectivité(

La Fibre Numérique 59 62 s'engage da mettre en place les mesures techniques et
organisationnelles suivantes :

a) des mesures de sécurité physique destinées & empécher les personnes non
autorisées d'accéder a l'infrastructure dans laquelle les données de la Collectivité sont
stockées ;

b) des contréles d'identité et d'acces au moyen d'un systeme d'authentification et
d'une politique en matiére de mots de passe ;



c) un systeme de gestion des acces qui limite I'acces aux locaux, aux personnes ayant
besoin d'y accéder dans |'exercice de leurs fonctions et dans le cadre de leurs responsabilités

f) des processus d'authentification des utilisateurs et des administrateurs, ainsi que des
mesures visant d protéger I'accés aux fonctions d'administration ;

g) un systeme de gestion de I'accés pour les opérations de soutien et d’entretien qui
fonctionne selon les principes du moindre privilege et du besoin de savoir ; et

h) des processus et des mesures de suivi des actions effectuées sur son systeme
d'information.

Article V : Violation de données a caractere personnel

Si La Fibre Numérique 59 62 a connaissance d'un incident affectant les Données &
caractére personnel du Responsable du traitement (acces non autorisé, perte, divulgation ou
altération de données), La Fibre Numérique 59 62 en informe la Collectivité dans les meilleurs
délais.

La notification doit (i) décrire la nature de l'incident, (i) décrire les conséquences
probables de l'incident, (iii) décrire les mesures prises ou proposées par La Fibre Numérique
59 62 en réponse & l'incident et (iv) préciser qui est I'interlocuteur chez La Fibre Numérique
59 62.

Article VI : Sous-traitance

La liste des sous-traitants susceptibles d'intervenir dans le cadre des traitements de
données 4 caractéere personnel réalisés par La Fibre Numérique 59 62 sur instruction de la
Collectivité (« Sous-traitants ultérieurs »), ainsi que leur localisation et les Services concernés,
sont détaillés ci-apres :

Somme Numérique 43 AV d'ltalie, 80090 Amiens . Les services sont : I'hébergement la
maintenance des différentes plateformes

Si La Fibre Numérique 59 62 décide de changer de Sous-traitant ultérieur ou d'ajouter
un nouveau Sous-fraitant ultérieur (« Changement de Sous-traitant »), elle en informe la
Collectivité par courrier trente (30) jours & lI'avance. La Collectivité a le droit d’émettre des
objections en cas de Changement de Sous-traitant, dans les conditions prévues a |'article 28
du RGPD. Les objections doivent étre notifiées & La Fibre Numérique 59 62 dans les quinze (15)
jours suivant envoi de la notification du Changement de Sous-traitant par La Fibre Numérique
59 62 en précisant le motif de I'objection. Les objections doivent étre notifiées par la
Collectivité par écrit au Data Protection Officer, de La Fibre Numérique 59 62. La Fibre
Numérique 59 62 n'est en aucun cas obligé de renoncer & un Changement de Sous-traitant.
Si & la suite d'une objection de la Collectivité, La Fibre Numérique 59 62 ne renonce pas au
Changement de Sous-Traitant, la Collectivité peut mettre fin aux services concernés sans
pouvoir prétendre & indemnisation. La Fibre Numérique 59 62 veille & ce que ses Sous-traitants
ultérieurs soient, au minimum, en mesure de remplir les obligations mises & la charge de La Fibre
Numérique 59 62 dans la présente Convention concernant le traitement des Données a
caractére personnel effectué par le Sous-traitant ultérieur. A cette fin, La Fibre Numérique 59 62
conclut un accord avec le Sous-traitant ultérieur. La Fibre Numérique 59 62 reste vis-a-vis de la
Collectivité entierement responsable de I'exécution de toute obligation que le Sous-traitant
ultérieur ne remplit pas.

La Fibre Numérique 59 62 est expressément autorisé & engager des fournisseurs tiers (tels
que des fournisseurs d'énergie, des fournisseurs de réseaux, des gestionnaires de points
d'interconnexion de réseaux ou des centfres de données colocalisés, des fournisseurs de
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matériel et de logiciels, des transporteurs, des fournisseurs techniques, des sociétés de sécurité),
sans devoir informer la Collectivité ou obtenir son autorisation préalable, dans la mesure oU ces
fournisseurs tiers ne traitent pas les Données & caractéere personnel objet de la présent partie

Article VIl : Obligations du Client

Pour le traitement des Données & caractére personnel conformément a la Convention
la Collectivité doit fournir & La Fibre Numérique 59 62 par écrit :

(a) toute instruction pertinente et (b) toute information nécessaire a la création du
registre des activités de traitement du sous-traitant. La Collectivité reste seule responsable du
traitement des informations et instructions communiquées & La Fibre Numérique 59 62.

La Collectivité a la responsabilité de s'assurer que :

a) le traitement des Données & caractere personnel dans le cadre de I'exécution des
Services a une base juridique appropriée (par exemple, le consentement de la personne
concernée, les intéréts légitimes du Responsable du traitement, etc.),

b) toutes les procédures et formalités requises (telles qu'analyse d'impact relative d la
protection des données, nofification et demande d'autorisation & I'autorité de contrble
compétente en matiére de traitement de données personnelles ou a tout autre organisme
compétent, le cas échéant) ont été effectuées,

c) la personne concernée est informée du traitement de ses Données & caractére
personnel de facon concise, fransparente, intelligible et facilement accessible, en utilisant un
langage clair et simple, comme le prévoit le RGPD,

d) les personnes concernées sont informées et ont a tout moment la possibilité
d'exercer facilement les droits relatifs aux données prévus par le RGPD directement auprés du
Responsable du traitement.

La Collectivité est responsable de la mise en ceuvre des mesures techniques et
organisationnelles appropriées pour assurer la sécurité des ressources, systémes, applications
et opérations qui ne relévent pas du périmetre de responsabilité de La Fibre Numérique 59 62
tel que prévu au Contrat (notamment tous les systémes et logiciels déployés et exploités par
la Collectivité ou les Utilisateurs au sein des Services).

Article VIl : Droit des personnes concernées

Le Responsable du fraitement est pleinement responsable de l'information des
personnes concernées concernant leurs droits et du respect de ces droits, y compris les droits
d'acces, de rectification, d'effacement, de limitation ou de portabilité.

La Fibre Numérique 59 62 fournit la coopération et I'assistance, dans la mesure ou cela
est raisonnablement nécessaire, pour répondre aux demandes des personnes concernées.
Cette coopération et cette assistance raisonnable peuvent consister & (a) communiquer d la
Collectivité toute demande recue directement de la personne concernée et (b) permettre au
Responsable du fraitement de concevoir et de déployer les mesures techniques et
organisationnelles nécessaires pour répondre aux demandes des personnes concernées. Le
Responsable du traitement est seul responsable des réponses d ces demandes.

La Collectivité reconnait et convient que, dans I'éventualité oU une telle coopération
et assistance nécessiterait des ressources importantes de la part de La Fibre Numérique 59 62,
cela pourra étre facturé & la Collectivité & condition de le Iui notifier et d'obtenir son accord
au préalable



Article IX : Suppression et restitution des Données a caractere
personnel

A la fin du Service (nofamment en cas de résiliation ou de non-renouvellement), La
Fibre Numérique 59 62 s’engage a supprimer tout Contenu (notamment les informations,
données, fichiers, systemes, applications, sites internet et autres éléments) reproduit, stocké,
hébergé ou autrement utilisé par la Collectivité dans le cadre des Services, sauf si une
demande émise par une autorité judiciaire, administrative ou autre compétente, ou la loi
applicable de I'Union européenne ou d'un Etat membre de I'Union européenne, en exigent
autrement.

La Collectivité est seule responsable de faire en sorte que les opérations nécessaires
(telles que la sauvegarde, le transfert vers une solution fierce, les instantanés, etc.) a la
conservation des Données & caractere personnel soient effectuées, notamment avant la
résiliation ou I'expiration des Services, et avant de procéder & toute opération de suppression,
de mise & jour ou de réinstallation des Services.

A cet égard, la Collectivité est informée que la résiliation et I'expiration d'un Service
pour quelque raison que ce soit (incluant, mais de facon non exclusive le non-renouvellement),
ainsi que certaines opérations de mise a jour ou de réinstallation des Services, peuvent
automatiquement entrainer la suppression irréversible de tout Contenu (y compris les
informations, données, fichiers, systemes, applications, sites internet et autres éléments)
reproduit, stocké, hébergé ou autrement utilisé par la Collectivité dans le cadre des Services,
ce compris toute sauvegarde potentielle.

Article X : Responsabilité

La Fibre Numérique 59 62 ne peut étre tenu responsable que des dommages causés
par un traitement pour lequel (i) il n'a pas respecté les obligations prévues par le RGPD qui
incombent spécifiqguement aux sous-tfraitants ou pour lequel (i) il a agi en-dehors des
instructions licites de la Collectivité ou contrairement & celles-ci. Dans de tels cas, la disposition
du Conftrat relative a la Responsabilité s'applique.

Lorsque La Fibre Numérique 59 62 et la Collectivité sont impliqués dans un traitement
dansle cadre de la présent Convention qui a causé un dommage & une personne concernée,
la Collectivité prend en charge, dans un premier temps, I'intégralité de la réparation effective
(ou toute autre compensation) due & la personne concernée et, dans un second temps,
réclame & La Fibre Numérique 59 62 la part de la réparation correspondant d la part de
responsabilité de La Fibre Numérique 59 62 dans le dommage, étant précisé que les clauses
limitatives de responsabilité prévues par la Convention demeurent applicables.

Article Xl : Audits

La Fibre Numérique 59 62 met a la disposition de la Collectivité toutes les informations
nécessaires pour (a) démontrer la conformité aux exigences du RGPD et (b) mener des audits.
Des informations supplémentaires peuvent étre communiquées a la Collectivité sur demande.



